Investigacion y reconocimiento ACTIVIST [© CHECKLIST
para acciones

9 Ultima actualizacién 28 de octubre de 2026 @ Toma unos 15 minutos

© Esta copia se hizo el 14 de noviembre de 2026. Actualizamos nuestras guias seguido, a medida que cambian las
amenazas y surgen mejores formas de protegerte. Para ver la versién mas reciente, visita
activistchecklist.org/es/research/

Traducido automaticamente: Esta pagina setradujo automaticamente. Hasta ahora solo el 2% de la pagina fue revisado por una persona. El
resto del texto puede tener errores. Ayidanos a revisar esta traduccién®.

Usa Tor Browser para investigacion sensible

Cuando te preparas para protestas de mayor riesgo, es muy Util investigar el lugar o el objetivo por internet. Este es un momento
particularmente importante para proteger tu identidad y que no te conviertas en blanco de més vigilancia estatal.

Instala Tor Browser’ y usalo para tu investigacion sensible.

Los sitios web tienen formas avanzadas de rastrear tu navegacion, incluso si no has iniciado sesién. Tu direccién IP puede usarse
para identificarte.

Tor cifra tu trafico, lo pasa por varias computadoras y hace grandes esfuerzos para evitar el rastreo en linea, para ayudarte a
mantenerte mas anénime en internet.

Ejemplos de uso: Estos son algunos ejemplos de situaciones donde quizas quieras mantenerte en el anonimato para protegerte
a ti, a tus planes y a tus companeres de ser blanco del estado y las empresas.

e |Investigar el lugar de una accién en Google Maps o Google Street View.
e Investigar quién estd en la junta directiva de una empresa contra la que llevas una campafa

® Investigar equipo para protegerte contra gases lacrimégenos
iNo inicies sesion en ninguna cuenta mientras usas Tor! Esto puede exponer tu identidad.
Avanzado: Tor Browser alin puede dejar pequefios rastros. O si tienes spyware en tu computadora, pueden vigilar tu actividad.

Para obtener el anonimato mas completo posible, usa el sistema operativo Tails®. Es un sistema operativo "efimero" que usa Tor
y nunca escribe informacién en el disco. Lo instalas en una memoria USB y arrancas una instalaciéon "nueva" cada vez.

Reconocimiento para una accion directa

La mayoria de las acciones directas incluyen una fase donde algunas personas hacen reconocimiento del lugar para entender la
zona y como se usa (guardias de seguridad, cdmaras de vigilancia, etc.)

Lo ideal es que no lleves ningln teléfono ni tomes fotos. Dicho esto, a veces la situacién lo requiere.
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(] Usalaapp CoMaps paraindicaciones y navegacion

@y DO: Usa la app CoMaps para indicaciones y navegacién GP DONOT: Usar Google Maps, etc.

COMOUSAR NAVEGACION PRIVADA

1. Usa CoMaps” (iPhone, Android) para tener los mapas més privados cuando necesites indicaciones para
hacer reconocimiento antes de una accién. Lo mejor es guardar un "mapa sin conexién" de la regién a la que
necesitas llegar.

e También puedes imprimir las indicaciones en papel.

e Para el dia a dia, recomendamos Apple Maps o Magic Earth® porque son més faciles de usar, pero no para
actividades delicadas como el reconocimiento.

2. Desactiva los servicios de ubicacién y deja tu teléfono en modo avién mientras haces reconocimiento (desde que
sales de tu casa hasta que regresas)

[[] Toma fotos/videos de reconocimiento directamente desde la camara de Signal

Signal guarda los archivos en su almacenamiento cifrado, manteniéndolos a salvo de otras apps y de la sincronizacién automatica (por ejemplo,
con la nube).

@y DO: Usa la cdmara de la app de Signal para tomar fotos o videos CP DONOT: Guardar estas fotos en iCloud o Google Photos
en lugar de la cdmara predeterminada de tu teléfono.

e Tomar varias fotos a la vez: Si quieres poder tomar varias fotos de una sola vez, abre la cdmara y presiona el icono de

M4ds en la esquina inferior izquierda. Esto activa el "modo miltiple" para que puedas tomar muchas fotos antes de
presionar enviar.

e Creaun grupo especial en Signal con tus compafieres de reconocimiento u organizacién. Activa los mensajes

temporales (configlralos para que se borren automaticamente después de la accién) y borra el grupo cuando terminen
para mayor privacidad.

e Tip: También puedes enviar fotos como "ver una vez"® en Signal.

Sigue aprendiendo con estas guias relacionadas

Preparate para una protesta Seguridad digital para acciones con riesgo de arresto
Seguridad digital para quienes asisten a una protesta. Protegetu celularya tu grupo cuando tearriesgas a quete
arresten.
1. activistchecklist.org/es/contribute/ 4.comaps.app
2. torproject.org/download/ 5. activistchecklist.org/es/essentials/
3. tails.net 6.support.signal.org/hc/en-us/articles/360038443071-View-once-Media
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